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Probléma Teoréetiskas dalas izpétes rezultati

Informacijas laikmetad ir vienlidz svariga informacijas droSiba un »  Izpétiti modernas kriptografijas algoritmi un to drosibas limeni
pieejamiba. Katrd uznémuma ir nepieciesamiba p&c noslépumu »  lzpétiti un apkopoti popularakie kriptografijas pielietojumi un to shémas
_y . . . y _. . » ldentificétas vélmes specifiska vidé nosacitam uznémumam
glabasanas veida, kas samazina to izpausanas un pazaudésanas risku,
| | | » lzveidots potencials risinajums/shéma noslépumu glabasanai uznémuma vidé, nemot véra

nemot véra daudzus faktorus — aréjo apdraudéjumu, nelojalus _ _. .
’ potencialos apdraudéjumus un riskus
darbiniekus, darbinieku mainibu.

> Sifréta rezerves kopija, kuras $ifra atsléga pazudusi

» 2006.gada izveidota SQL konta parole, MD5, RIPEMD-128 SHA1(160), SHA2(224), SHA3(224) SHA2(256/384/512) SHA3(256/384/512),

Whirlpool(512)
kas péksni nepiecieSama, bet neviens to neatceras DES 3DES(128), Blowfish(160) AES(256+), Camellia
> Servisa lietotaja parole, kuras izveidotajs vairs nestrada uznémuma RSA(<1024), ECDLP(<160) | RSA(1024+), ECDLP(160+) RSA(3072+), ECDLP(256+)

leteikumi droSai kriptografijai 2016.gada un nakotnei
NIST (National Institute of Standards and Technology, ASV) un ENISA (European Union Agency for Network and Information Security)

Merkis

Uznémuma infrastrukttra

Apzinat mduasdienas  aktualos  kriptografiskos  algoritmus, to Active Directory
L _ L . o _ L ——1 _ Autorizacija Noslépumu glabasanas infrastruktdra
nepiecieSamos atslégu garumus, ka art apzinat aktualas kriptografiskas -
_ L - o e _ |=i \ —es :
shémas, to pielietojumus un novértét to iesp&jamo pielietojumu, ka ari R
FE Digitalo sertifikatu
izveidot dazus risindjumus noslépumu glabasanai uznémuma vidé. - AD e ety
Autentifikacija Atlauta satura '
/ 4 atsifrésana un
/ \ ,?utorizécija \ Izsniegsana
Turpmakais darbs Autentacy _
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Lietotajs val letojumserviss \ Sifrésana, AN
AN - atSifréSana
. _ - _ . _ . ~ HSM
Magistra darba planots aplikot dazadus noslépumu glabasanas gatavos
IPsec IPsec
risingjumus, ka art, balstoties uz ieguto informaciju par kriptografiskajam 4‘2'47
- — . . . _ v C e |& -
shémam, izveidot metodiku noslépumu un parolu glabasanas risinajumu etoumorveris Datubaze

izvélei atkariba no prasibam un iespé&jam, nemot véra pasaules labakas

prakses un droStbas agentaru vadlinijas.



