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Pietiekama sistemas specifikacija

Sistemam, kas paredzétas cilveku lietosanai, eksisté vienkarss
apraksts. Sis apraksts ir viss, kas ir nepieciesams, lai atbilstoso
sistemu automatiski uzgenerétu.



Plans

Piemeéri sistémam, kuras intuitivi ir nepiecieSsama drosiba
Kapeéc sim sistémam jabit drosam?
Kas 1sti ir drosa sisteéma?

Drosu sistému automatiska generésana

o  Sistemas apraksta veidosana
o  Sistémas generésana



Merki

e Rosinat pardomas par to, ko nozime drosa sistéma
e Jeskicet sistemu automatiskas generesanas sarezgitibu



Kadam programmatiras sistemam jabut drosam, kapéc?

o !



Cerams, droSu programmaturas sistému piemeri

Socialais tikls

Mobila lietotne banku maksajumiem
Insulina dozesanas lietotne

Gudra maja

Filmu straumé&sanas serviss
Automasinas mezglu kontroles sistéma
Dokumentu elektroniska parakstiSana
Razos$anas kontroles sistéma (SCADA)
Dzelzcela satiksmes kontroles sistéma

Universitates IT sistéma



Kapéc Sim sistemam jabut droSam?

Privata dzive, draugu loks, intereses, viedokli, krapsana, izmantojot svesu vardu
Finansialais stavoklis, maksajumu vésture, nesankcionéti maksajumi

Veselibas stavoklis, anamnéze, nepareiza lietosana ir bistama veselibai
Klatbiitnes noskaidroSana, izsekosana, nesankcionéta piekluve IpaSumam
Pakalpojuma maksas apieSana, satura neatlauta parpublicéSana

Auto zadziba, kliida sistéma var novest pie avarijas

Paraksta viltoSana

Atteice vai kliida var radit lielus materialus zaud&jumus

Klada var novest pie katastrofas un dzivibu zaudésanas

Personigie dati, izglitibas informacija, izglitibas dokumentu viltoSana



Ko nozime “droSs”?

e Dross: Tads, kur nav jabistas, neapdraudéts. Tads, uz ko var palauties.
O  Latvie$u valodas vardnica, 1987
e Dross = reliable; secure; tamper-proof; trustworthy; safe.
Drosiba = security; safety; safeguard; warrant; protection; surety

o terminilzalv
e Secure: Fixed or fastened so as not to give way, become loose, or be lost; Certain
to remain safe and unthreatened; Protected against attack or other criminal
activity.
e Security: The state of being free from danger or threat;
e Safety: The condition of being protected from or unlikely to cause danger, risk, or
injury.

o en.oxforddictionaries.com



DroSa sistéma (programmatira, aparatira, vide)

e Veic tai paredzetos darbus

o  Korekta

o  Uzticama
e Funkcionalitati neietekmé nelabveligi apstakli

o  Komponensu atteice ir paredzeta un tiek sapratigi apstradata
e Nevar tikt izmantota nesankcionéti

o Nav informacijas noplides

o  Resursi ir pieejami tikai paredzetiem lietotajiem

o  Launpratigi uzbrukumi tiek identificeti un atvairiti



Absoluti drosa sistema

Absoliiti drosa sistema nodrosina tai paredzéto funkcionalitati
neatkarigi no aréjo apstakj/u iedarbibas un nevar tikt izmantota
nekadiem citiem merkiem.



Absoluti drosSu sistemu nav

https:/[www.youtube.com/watch?v=pmbWO0I1TxY4



Absoluti drosSu sistemu nav

e Eksiste funkcijas, kuram jebkura Tjuringa masina, kas rékina kadu no $tm
funkcijam, atklaj vairak informacijas, neka attiecigas funkcijas orakuls (“melna
kaste”)

o  Boaz Barak, Oded Goldreich, Russell Impagliazzo, Steven Rudich, Amit Sahai, Salil P. Vadhan, Ke
Yang. 2001. “On the (Im)possibility of Obfuscating Programs”

e Var definét labako iespgjamo obfuskaciju ka funkciju, kas parveido jebkuru
Tjlringa masinu par tadu, kas atklaj ne vairak informacijas, ka jebkura cita
Tjuringa masina, kas rékina to pasu funkciju

o  Shafi Goldwasser, Guy N. Rothblum. 2014. “On Best-Possible Obfuscation”

e Jesp@jams, lidzigi var definét art maksimali drosu sistému ka tadu, kas ir tik pat

drosa ka jebkura cita sisteéma ar to pasu funkcionalitati



Drosu sistemu automatiska generesana

e Sistémas apraksta veidosana
o  Funkcionalitates apraksts
o  Pieejamo resursu / infrastruktiiras izvéle
o Risku parvaldiba

e Sist€mas generésana
o  Apraksta saprasana

o  Apdraudgjumu veidi un aizsardzibas iesp€jas
o Implementacijas korektums



Sistemas apraksta veidosana

e Aprakstu veido potencialais lietotajs
e Funkcionalitates apraksts (“Es gribu...”)

o  Es gribu parskaitit desmit eiro vecmaminai
o Megs ar kaiminu gribam noskaidrot, kuram no mums ir vairak naudas
® Drosibas prasibu apraksts (“Es negribu...”)
o  Esnegribu, lai kads var parskaitit naudu mana vieta, ka art uzzinat cik un kam es parskaitu
o MBgs ar kaiminu negribam atklat otram, cik naudas mums ir
e Resursu noradisana (“Man ir...”)
o  Man ir Android / Apple viedtalrunis ar Internet pieslégumu
o Mums ar kaiminu katram ir papirs ar zimuli un kopiga séta starp mums
e Risku parvaldiba (“Man vienalga / es piepemu ...”)
o  Es pienemu, ka kads tomer spés parskaitit naudu mana vieta, ja vinpam tam jaizteré miljards eiro
o Mums ar kaiminu vienalga, ja kads redzes, ka mé&s kaut ko kopigi daram



Sistemas apraksta veidosana

e Apgalvojums - drosibas prasibas nav jaspecificg, jo var

pienemt, ka lietotajs sakotngji grib maksimali drosu sistemu

O

Vienkarsi atskaldi nost visu, kas neizskatas péc Davida! -Mikelandzelo
m  Nav autentisks: https://quoteinvestigator.com/2014/06/22/chip-away/

e Praktisku apsvérumu dé] lietotajam varétu nakties akceptét

kaut kadus riskus

(@)

(@)
(@)
(@)

Cena

Atrdarbiba

Pieejamie aizsardzibas algoritmi / metodes

Pieejamie resursi (Android telefons ar standarta Internet pieslegumu)



Apraksta saprasana

e Dabiskas valodas ir spécigas

o noklusétas atsauces

o kompresija

o kontekstatkariba
e Kontekstatkariba pieprasa izpratni par jomu

o  Kodolfizikim saprotams apraksts var nebiit saprotams citiem
e Aprakstos, ko veido cilveki, ir kludas

o  Apraksta saprasana javeic iterativi, jau apraksta veidoSanas laika



Kadi apdraudejumi pastav Sim sistemam?

Socialais tikls

Mobila lietotne banku maksajumiem
Insulina dozesanas lietotne

Gudra maja

Filmu straumé&sanas serviss
Automasinas mezglu kontroles sistéma
Dokumentu elektroniska parakstiSana
Razos$anas kontroles sistéma (SCADA)
Dzelzcela satiksmes kontroles sistéma
Universitates IT sist€ma



Nepieciesami risinajumi visiem apdraudejumu veidiem

Aparatiiras atteice / infrastruktiiras bojajums
Pakalpojumatteices uzbrukums

Partversana [ noklausisanas (eavesdropping)

Sociala inzenierija, pikSkerésana

ViltoSana / manisana, izlikSanas (spoofing, impersonation)
Privilégiju eskalacija

Tiesas piekluves uzbrukumi

“Sétas durvis” (backdoor)

Manipulacijas uzbrukumi

Blakusefektu uzbrukumi (side-channel attacks)



Implementacijas korektums

e Lai arT apraksts ir vienkarss, sistéma var bt loti sarezgita
® (Generésanas riks palaujas uz solifjumiem par izmantotajam komponentém
e Komponensu autoru uzdevums ir spét parliecinat par korektumu

o0  Testésana
o  Formala verifikacija
e Komponentes deklarativa forma:
o  Ertaka formala verifikacija
o Lielakas iespgjas optimizet / pielagot rezultatu



Cilveki par So doma (jau kadu laiku!)

e JEEE Secure Development Conference

o  https://secdev.ieee.org/2019/papers/

e Dagstuhl Seminar,"Software Protection Decision Support and Evaluation
Methodologies" (19331)

o  https://www.dagstuhl.de/de/programm/kalender/semhp/?semnr=19331
e Roman Knéll, Mira Mezini. 2006. “Pegasus: First Steps Toward a Naturalistic

Programming Language”
o  https://dl.acm.org/citation.cfm?id=1176628

e LUMII Sistéemu modeléSanas un programmatiras tehnologiju laboratorija
e Un daudzi citi!


https://secdev.ieee.org/2019/papers/
https://www.dagstuhl.de/de/programm/kalender/semhp/?semnr=19331
https://dl.acm.org/citation.cfm?id=1176628

Turpmako pétijumu virzieni

e Saistiti ar kriptografiju
o Ikdienas darbs SIA whiteCryption

e Specifikaciju apmierinosu kriptografisku algoritmu un shému izvéle
o Plaisa starp vajadzibu péc precizas implementacijas un cilvéku zinasanam par kriptografiju

e Jaunu kriptografisku algoritmu un shému generésana konkrétam risinajumam
o TLS? Kas ir TLS?



Paldies!

atis.straujums@gmail.com



