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Rezultāti un secinājumi
• Identificēti četri BLE nejaušdatu testēšanas rīki; divi rīki testēšanu veic protokola Saišu Slānī.

• Tastatūrai neizdevās uzkonstruēt BLE protokola stāvokļa automātu 

• Fitnesa aprocei izdevās uzkonstruēt BLE protokola stāvokļa automātus; tika novērota variabilitāte 

• Fitnesa aproces prelimināras nejaušdatu testēšanas rezultātā netika identificētas neatbilstības 

• Tika veikta BLE un nejaušdatu testēšanas metožu literatūras analīze 

• Nejaušdatu testēšanas rīku klāsts un to pieejamība ir salīdzinoši limitēta, un ne visi publicētie rīki ir
brīvi pieejami. 

• Literatūras analīzes rezultātā netika konstatēts vienots standarts, kā būtu jāveic  nejaušdatu
testēšanas algoritmu efektivitātes mērīšana. Tomēr tika atrasti dažādi priekšlikumi optimālai mērīšanas
metodoloģijai.

Turpmākie plāni
• Cik bieži dažādās ierīcēs ir novērojama galīgo
automātu rekonstrukcijas variabilitāte?
 

•  Pie kādas parametru kopas ir iespējams
rekonstruēt tastatūras galīgo automātu un vai
ir tādas parametru kopas, kas ir piemērotākas
viena veida ierīcēm nekā citām?
 

•  Izmantotais rīks izmanto L* algoritmu galīgā
automāta rekonstrukcijai, bet ir pieejami citi
rekonstrukcijas algoritmi. Vai L* ir efektīvākais
algoritms protokolu automāta rekonstrukcijai?

• Izmantotā rīka integrēšana kādā no esošiem
plaši pielietotiem ievainojamību testēšanas
rīkiem (piem., Kismet), veicinātu tā plašāku
pielietojumu.

Ievads
Bluetooth ir plaši sastopams un pielietots bezvadu
komunikācijas protokols.

Viena no protokola variantiem - Bluetooth Low Energy -
izmantošana patērē pēc iespējas maz enerģijas; īpaši
piemērots ierīcēm ar ierobežotiem resursiem.

Nejaušdatu testēšana ir efektīva metode sistēmu
ievainojamību  identificēšanai.  Protokolu testēšanai
nepieciešams  modelēt arī testējamās sistēmas
stāvokli.

Mērķis un uzdevumi
Mērķis: raksturot esošās nejaušdatu testēšanas
metodes  Bluetooth Low Energy (BLE)  protokola
ievainojamību pārbaudes kontekstā un veikt
atsevišķu ierīču pārbaudi ar  identificētajām
metodēm.

Izvirzītie uzdevumi:

• Veikt BLE protokola specifikācijas analīzi.

• Raksturot nejaušdatu testēšanas metodes.

• Identificēt esošos BLE protokola nejaušdatu
testēšanas rīkus.

• Veikt identificēto rīku pielietojumu atsevišķām BLE
ierīcēm.

Bluetooth Ievainojamību skaits CVE datubāzē

Bluetooth Low Energy arhitektūra Iegūtais Bluetooth Low Energy protokola stāvokļu automāts fitnesa aprocei Vivosmart 4


