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Darba meérkis: logstash Galvenie secinajumi:

Izpétit un salidzinat Elastic SIEM un Humio produktu 4 \ * Salidzinot Humio un Elastic SIEM komponentes,

piedavato anomliju noteikSanu, ka arT uzbiivi kopuma un | konkrétak anomaliju noteikSanas risinajumu, var secinat,
) ) o ~ L . o ) _ W asticsearch \kj"bana - .. .. —- _. . .

izveidot ideju kads risinajums anomaliju noteik3anai varétu -~ ka korelaciju pieeja (definéti nosacfjumi, kuru atbilstibas
labak derét ZZDats un pievienoSanai jau esoSam ELK stack ELK stack gadijuma zurnalieraksts (log) tiek atzits par anomaliju)

risingjumam ZZDats. anomaliju noteikSanai izmaksa konstatu darbinieku

. iesaisti, ko var mazinat pielietojot masinmacisanos (veido
Uzdevumi:
modeli, kuru apmaca un zurnalieraksti, kuri neieklaujas
1.Apliikot ELK stack, Humio un Elastic SIEM produktu uzbtivi

modeli, tiek wuzskatiti par anomaliju) anomaliju
un komponentes.

) - ) ) .. noteikSanai.
2.Veikt salidzinajumu starp Elastic SIEM un Humio anomaliju Humlo

noteikSanas pieejam.
. L. . _ o e Pielietojot Elasticsearch Zurnalierakstu uzglabasanai un
3.Veikt secinajumus par potenciali labako anomaliju risinajumu

vaicajumu izpildei, popularakais veids datu iegiiSanai no
Turpmakie plani: avotiem ir Logstash, kas datus vienlaicigi ar normalize,

1. Turpinat izpéti izvéletajiem produktiem vél padzilinatak, lai tie butu gatavi Elastic darbibam.

konkrétak fokusgjoties uz anomaliju noteikSanas aspektu.

2. Praktiski salidzinat vairakus maSinmaciSanas algoritmus un e Monitoresanai visatzitaka ir pazinojumu siitiana caur e-
modelus, lai noskaidrotu piemérotako ZZDats vajadzibam. Elastic SIEM pastu uz uzturétajuznémuma darba vidé pielietoto e-pasta
3.Izstradat stradajosu risinajumu izmantojot labako algoritmu un sistému. Ka arf lietotajiem &rti lietojama un parskatama

modeli. saskarne par datu stavokli Elasticsearch.



