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Timekli izvietotas lietotnes skar vitalas svarigas dzives jomas: finanses, sakarus, izglitibu, veselibu, informaciju un citas. Ir butiski nepielaut konfidencialu datu
nopludi un lietotnu darbibas traucésanu, un to satura viltosanu. Tadé| ir aktuala timekla lietotnu aizsardziba no kiberuzbrukumiem.

Eksisté risinajumi, kuri risina So uzdevumu (WAF un RASP), tomeér katra timekla lietotne ir unikala, un katrai jaunai lietotnei aizsardziba ir japielago individuali.
Darba autors piedava izmantot Riga, Mll attistitu viedo tehnologiju pieeju, un tas dalu — reala laika biznesa procesa verifikatoru, timekla lietotnu aizsardzibai.

EsoSais risinajums: WAF — Timekla lietotnes ugunsmdris Piedavatais risinajums: BWAF — Biznesa procesu limena lietotnes
(angl.: Web Application Firewall). ugunsmuris
Risindjums tiek novietots starp aizsargdjamo timekla serveri un savienojumu ar Risinajums tiek izmitinats neatkarigi no aizsargajamas lietotnes.
internetu Lai tas darbotos, ir jadefiné likumi, ka atskirt datu paketes, kuras ir Tas pieklust lietotnes datiem netiesi — ar agentiem caur datubazi,
dala no uzbrukuma serverim, un kuras nav. Sai pieejai ir savas prieksrocibas, notikumu registresanas (angl.: logging) datném, un tiesi — sanemot
bet ir ari vairaki trakumi: zinojumus no lietotnes. Ir neatkarigs no lietotnes platformas.
e Ugunsmirim nav pieejams lietotnes realizéto biznesa procesu konteksts — Lietotne augsta limena biznesa datus suta izmantojot BWAF API, Tas
aizsardzibas likumus ir jadefiné zema, HTTP vaicajumu limeni; lauj veikt:
* WAF ir viens uz visiem savienojumiem — Saura vieta veiktsp€jas konteksta; * Notiekoso biznesa procesu plusmas kontroli lietotnes konteksta;
e HTTPS datu plismas apstradei WAF ir japiek|ast SSL privatajai atslégai; * Nesutit un neizpaust konfidencialu informaciju arpus lietotnes;
» Datu kodéjums paketés var nelaut WAF saprast saturu un noreagét uz * Sarezgitaku biznesa likumu parbaudi reala laika;
draudiem. * Ertizinot par biznesa notikumiem no lietotnes caur BWAF API;

* |zvietot reala laika biznesa procesu verifikatoru drosa datortikla dala.

EsosSais risinajums: RASP — Stradajosas lietotnes pasaizsardziba

(angl.: Runtime Application Self Protection). Secinajumi
Risinajums tiek izmitinats vienoti ar aizsargajamo lietotni. RASP kontroles  Risinajuma izstrade elastigi pielagojamam ugunsmurim biznesa
panela agents var but ka timekla servera spraudnis, ietvara modifikacija (piem. procesu limeni ir aktuala;
Java, .Net lietotnés), un ka binara injekcija, ieladéjot lietotnes kodu atmina. * Piedavatais risinajums neaizstaj esosas pieejas, bet papildina tas;
Pieejai ir vairakas prieksrocibas, salidzinajuma ar WAF: * Ir pamats BWAF attisti$anai izstradat magistra darbu, izmantojot
 Agentiem ir pieejams lietotnes konteksts. Jebkura koda vieta ir iespéjams magistra kursa darba veikto izpéti un analizi;
sanemt reala laika datus, tos parbaudit un mainit vadibas plusmu; e |r aktuali atrast risinajumu automatiskai vai pusautomatiskai biznesa
 RASP injicétais kods redz datus ta, ka tos redz lietotne — tie ir atkodéti un procesu lTmena likumu iegG$anai reallaika verifikatoram;
programmai saprotama forma pieejami ari agentam; * Neviena no pieejam isti nevar lepoties ar spéju adekvati aizsargat

* Risinajums ir viegli merogojams un parnesams neskarot citas lietotnes. timekla pakalpojumus (angl.: web services).



