
DZIĻĀS MAŠĪNMĀCĪŠANĀS 
IELAUŠANĀS ATKLĀŠANAS SISTĒMA

Problēmas apraksts
Pieaugot pakalpojumu elektronizācijai pieaug
kiberdrošības draudi. Drošības apdraudējumu
novēršanai bieži vien tiek izmantotas ielaušanās
atklāšanas sistēmas (IAS) vai pretielaušanās sistēmas
(IPS). Tomēr ielaušanās atklāšanas sistēmas nereti
konstatē uzbrukumus, kas patiesībā netiek veikti
(šķietami pozitīvi rezultāti), jo gan IAS, gan IPS sistēmas
paļaujas uz pieejamajiem ciparparakstiem un spēj
identificēt tikai datplūsmu, kas iet caur šiem rīkiem, tā
rezultātā IT personāls patērē daudz laika un
cilvēkresursu šo paziņojumu novēršanai un zaudē
uzticību IAS vai IPS rīkiem.

Izpētes process
• Izpētītas zinātniskās publikācijas par to, kā izmantot

dziļās mašīnmācīšanās algoritmus ielaušanās
atklāšanai

• Izpētītas pieejamās datu kopas
• Izpētītas PCA, J48, SVM, RNN, Beiesa klasifikatora

metodes ielaušanās atklāšanai
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Darba uzdevumi

1.Izpētīt ielaušanās atklāšanas sistēmu veidus 
un darbības principus.

2.Izpētīt populārākos uzbrukumu veidus, pret 
ko aizsargā IAS.

3.Analizēt populārākos datizraces algoritmus, 
kurus varētu izmantot IAS darbības 
nodrošināšanai.

4.Analizēt auditācijas pierakstus, izmantojot 
apskatītos datizraces algoritmus.

5.Salīdzināt iegūtos rezultātus ar uzņēmumā 
esošās tīkla ielaušanās atklāšanas sistēmu.

Turpmākie darbi
Veikt visas nepieciešamās izmaiņas pieejamajās datu kopās,
lai atrastu labāko datizraces algoritmu ielaušanās atklāšanai
Iegūtos datus salīdzināt ar izmantotajām ielaušanās
atklāšanas sistēmām
Izstrādāt dziļās mašīnmācīšanās atklāšanas sistēmu reāllaika
datu analīzei

Rezultāti un secinājumi
Datizraces algoritmu izmantošanai ielaušanās
atklāšanā ir liels potenciāls attiecībā uz viltus
trauksmju samazināšanos
Lai atklātu ielaušanos, parasti izmanto
klasifikācijas, klasterizācijas vai regresijas
algoritmus

Darba mērķis
Izstrādāt dziļās mašīnmācīšanās ielaušanās
atklāšanas sistēmu, kas spētu samazināt
šķietami pozitīvus rezultātus un samazinātu IT
personāla laiku un cilvēkresursu ielaušanās
atklāšanai.


