LATVIJAS

Problemas apraksts

Pieaugot pakalpojumu elektronizacijai pieaug
kiberdrosibas draudi. Drosibas apdraudéjumu
noversanai biezi vien tiek izmantotas ielausanas
atklasanas sistemas (IAS) vai pretielausanas sistémas
(IPS). Tomer ielausanas atklasanas sistemas nereti
konstaté uzbrukumus, kas patiesiba netiek veikti
(Skietami pozitivi rezultati), jo gan IAS, gan IPS sistéemas
palaujas uz pieejamajiem ciparparakstiem un spé;
identificét tikai datplismu, kas iet caur Siem rikiem, ta
rezultata IT personals patéré daudz laika un
cilvekresursu So pazinojumu novérsanai un zaudé
uzticibu IAS vai IPS rikiem.
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Darba uzdevumi

1.1zpétit ielausanas atklasanas sistému veidus
un darbibas principus.

2.1zpétit popularakos uzbrukumu veidus, pret
ko aizsarga IAS.

3.Analizét popularakos datizraces algoritmus,
kurus varétu izmantot IAS darbibas
nodrosinasanai.

4.Analizét auditacijas pierakstus, izmantojot
apskatitos datizraces algoritmus.

5.Salidzinat iegutos rezultatus ar uznémuma
esosas tikla ielausanas atklasanas sistemu.

4041776, 4043(‘%1 , 4045 e "“543 y

Riga, 2018

Darba autors: Zanda Jonite
St. apl. nr. zj16006
Darba vaditajs: Doc., Dr.dat. Karlis Freivalds

Rezultati un secinajumi

Datizraces algoritmu izmantosanai ielausanas
atklasana ir liels potencials attieciba uz viltus
trauksmju samazinasanos

Lai atklatu ielausanos, parasti izmanto
klasifikacijas, klasterizacijas vai regresijas
algoritmus
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Turpmakie darbi

Veikt visas nepiecieSamas izmainas pieejamajas datu kopas,
lai atrastu labako datizraces algoritmu ielausanas atklasanai
legutos datus salidzinat ar izmantotajam ielausanas
atklasanas sistémam

lzstradat dzilas masinmacisanas atklasanas sistemu reallaika
datu analizei
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