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Operētājsistēmas “Windows 10” 

telemetrijas datplūsmas pārvaldība 

Rezultāti un secinājumi 

• Uzstādītie uzdevumi izpildīti pilnībā, bet darba mērķis sasniegts daļēji — nav izdevies apiet 

„sertifikātu piespraušanas” (certificate pinning) aizsardzības mehānismu, lai varētu pilnvērtīgi analizēt 

HTTPS datplūsmu; 

• Aktuālie pētījumi galvenokārt pievēršas operētājsistēmas „Android” lietotņu datplūsmas analīzei, 

„Windows” šajā kontekstā aplūkots reti; 

• Izmantojot „Raspberry Pi 3” minidatoru un bezmaksas rīkus, iespējams izveidot pilnvērtīgu datplūsmu 

pārtverošu bezvadu piekļuves punktu ar samērā nelielām izmaksām;  

• Pastāv vairāki trešo pušu izstrādāti rīki, kas risina telemetrijas un privātuma pārvaldības problēmas, 

bet to lietošana ir riskanta un var negatīvi ietekmēt operētājsistēmas un tās komponenšu turpmākās 

darbības stabilitāti. 

Problēmas apraksts 

• Trūkst skaidrības, kāda informācija un cik bieži 

tiek nosūtīta „Microsoft” telemetrijas nolūkos, 

lietojot „Windows 10” operētājsistēmu; 

• Telemetrijas un privātuma iestatījumi ir izkaisīti 

dažādās vadības paneļa sadaļās, apgrūtinot to 

pārvaldību; 

• Nav iespējas pilnībā atteikties no šādu datu 

pārraides. 

Mērķi 

• Veikt telemetrijas datplūsmas analīzi; 

• Rast risinājumus datplūsmas ierobežošanai un 

pārvaldības atvieglošanai. 

Uzdevumi 

• Citu autoru saistīto darbu, tehnoloģiju un 

„Microsoft” dokumentācijas izpēte; 

• Datplūsmas analīzes un telemetrijas pārvaldības 

rīku izpēte; 

• Datplūsmas pārtveršanas un analīzes vides 

izveide. 
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